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Abstrakt 
Tato bakalářská práce se zabývá všeobecnou problematikou bezdrátových sítí. Dále 
následuje analýza stavu konkrétní podnikové sítě a návrh na stavbu nové sítě.  
Abstract 
The bachelor´s thesis deals with wireless networks. It also analyses a company network 
and suggest new solutions of this network.  
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1  Úvod 
Počítačové technologie udělaly za poslední roky obrovský krok kupředu. Jedním 
z důvodů, proč se tyto technologie staly tak populárními, je možnost jejich připojení do 
sítě.  
Tak jako vše ostatní se vyvíjely sítě a kvůli omezením klasických sítí spojovaných 
kabely vznikly sítě bezdrátové.  
Bezdrátové sítě jsou v dnešní době velmi rozsáhlým pojmem, ale jeden druh se stal 
velmi rozšířeným a uživatelsky velice oblíbeným. Jedná se o tzv. Wi-Fi sítě, na které je 
tato práce zaměřena.  
1.1 Vymezení problému a cíl práce 
Cílem práce je analyzovat stav podnikové sítě v Hostinci-Penzionu „U Novotnů“ a 
navrhnout jeho zlepšení podle požadavků majitelů a potřeb zákazníků. V teoretické části 
práce je cílem shrnout teorii související s praktickou částí.  
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2 Teoretická východiska práce  
2.1 Bezdrátové sítě WLAN 
Zkratka WLAN (Wireless Local Area Network) označuje obecně jakoukoliv lokální 
bezdrátovou síť a je podskupinou sítí LAN. Sítě WLAN mohou využívat různé 
frekvence elektromagnetického záření. Mezi možné způsoby přenosu dat patří rádiové, 
mikrovlnné, infračervené a světelné spoje (viz. Obr. 1.1).  
V této práci se dále budeme zabývat WLAN v bezlicenčním pásmu podle standardu 
IEEE 802.11x, často označované jako WiFi. Dále o standardu v kapitole 1.2. 
Termínem WiFi rozumíme zařízení odpovídající standardu IEEE 802.11x certifikované 
WiFi Aliancí. Dále o WiFi v kapitole 2.3.  
 
Obrázek 1-Frekvenční pásma běžných komunikačních technologií (30) 
 
2.1.1  Topologie bezdrátových sítí 
Bezdrátové sítě fungují vždy na principu vzájemné komunikace mezi dvěma zařízeními. 
Topologie bezdrátových sítí se dá rozdělit na Ad-hoc sítě a infrastrukturní sítě.  
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2.1.2  Ad-hoc sítě 
Připojení ad-hoc je rychlé připojení napřímo 
mezi dvěma počítači, v podstatě se jedná o 
druh připojení Peer to Peer (PTP).  
Termín Ad-hoc pochází původně z latiny a 
volně přeložen znamená „za určitým účelem“ 
nebo „pro konkrétní případ“. Tomu odpovídá i 
praktické použití spojení Ad-hoc. Nejčastěji je 
využíváno pouze pro krátkodobé a ne příliš 
časté spojení dvou počítačů.  
Výhodou Ad-hoc propojení je jeho relativní nenáročnost na provedení spojení, není zde 
nutný žádný další HW. Nevýhodou Ad-hoc spojení je nutnost vzájemného dosahu všech 
komunikujících počítačů.  
Hodí se tedy nejlépe pro snadný a občasný přenos dat, naopak se nehodí pro náročnější 
využití (např. sdílení internetu, pokud požadujeme, aby byly počítače vzájemně 
nezávislé. Pro toto jsou již více vhodné infrastrukturní sítě.  
2.1.3  Infrastrukturní sítě 
Infrastrukturní sítě jsou sítě vybaveny komunikačním prvkem Acces Point (AP, 
přístupový bod). Spojení mezi počítači zde neprobíhá napřímo, ale přes AP, který 
předává komunikaci dále. Není tedy nutné, aby byly počítače v dosahu přímo, ale stačí, 
aby byly v dosahu AP.  
V případech nutnosti pokrytí velké plochy je používáno více AP, které spolu 
komunikují přes distribuční systém a jsou 
nejčastěji spojeny ethernetovým kabelem. AP 
se potom spojují do jedné sítě a je zde použit 
tzv. roaming, kdy může uživatel volně 
přecházet pokrytým územím a AP si ho 
„předávají“. Takto uživatel zůstává připojen 
bez nutnosti změny konfigurace sítě; 
v opačném případě, tedy bez funkce roamingu, 
by se uživatel při přechodu musel ke každé síti 
připojovat zvlášť. (11) 
  
Obrázek 2- Schéma Ad-hoc sítě (26) 
Obrázek 3- Infrastrukturní síť – více AP (11) 
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2.2 Standard WLAN IEEE 802.11  
IEEE je označení standardu standardizačního institutu (Institute of Electrical and 
Electronics Engineers), číslo 802.11 označuje standard pro bezdrátové sítě WLAN (1). 
Tento standard zahrnuje radiové (mikrovlnné) přenosy o frekvencích 2,4 a 5 GHz a 
infračervené přenosy 300–428GHz (34) .   
V praxi se často setkáme s označením IEEE 802.11x, kde je x nahrazeno různými 
písmeny, která označují verzi standardu. Nejčastěji se setkáme s verzemi a, b, g, h, n. 
Podrobněji jsou rozepsány v kapitole 2.2.3.  
2.2.1  Základní charakteristika dle OSI modelu 
Standard IEEE 802.11 definuje dvě vrstvy podle standardu OSI – vrstvu fyzickou a 
vrstvu spojovou.  
2.2.1.1 Fyzická vrstva  
Fyzická vrstva zajišťuje komunikaci na nejnižší hardwarové úrovni, tzn. fyzický přenos 
dat. Standard 802.11(x) používá několik variant přenosu:  
- DFIR (diffused infrared – rozprostřené infračervené světlo) je fyzickou vrstvou 
využívající infračervené záření. Je možné dosahovat rychlostí 1-2Mbit/s. Díky 
vlnové délce záření je funkčnost omezena pouze na jedinou místnost a k přenosu 
dochází buď přímo, nebo odrazem od stěn místnosti. Tento způsob přenosu je 
zahrnut pouze v prvním standardu IEEE 802.11, v dalších standardech IEEE 
802.11x již není zahrnut.   
- DSSS (Direct Sequence Spread Spectrum – přímo rozprostřené spektrum) – každý 
přenášený bit je nahrazen sekvencí bitů, tzv. chipů (dochází k redundanci). Ta je pak 
modulována na nosný signál, který je rozprostřen v širší části spektra a je odolnější 
proti rušení. Na přijímači je signál zpět dekódován do původního stavu. Má 14 
kanálů po 22MHz, které se částečně překrývají. Frekvence přenosu je mezi 2,4 – 
2,4835 GHz. (13)  
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Obrázek 4- Princip vysílání DSSS (19) 
- FHSS (Frequency Hopping Spread Spectrum  – rozprostřené spektrum 
s přeskakováním kmitočtů) – jeden nebo více paketů je vysíláno po jednom 
kmitočtu (subkanálu), následně přeskočí a vysílá na dalším kmitočtu. Délka vysílání 
na jednom subkanálu je maximálně 400ms. Vysílá v pásmu mezi 2,4–2,4835 GHz, 
které je rozděleno na subkanály. Díky pseudonáhodnému přeskakování se daří 
eliminovat vzájemné rušení různých vysílání. 
 
Obrázek 5- Princip vysílání FHSS (19) 
- OFDM (Orthogonal Frequency Division Multiplexing – ortogonální multiplex 
s frekvenčním dělením) – vysílání signálu je rozloženo do mnoha subkanálů, ty 
nezávisle na sobě přenáší data. Díky tomu, že jsou subkanály ortogonální, 
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mohou být velmi blízko sebe - částečně se překrývat. (16) Data v každém 
subkanálu jsou přenášena relativně pomalu (díky tomu je signál robustnější), ale 
rychlost přenosu je dána součtem kanálů, proto lze dosáhnou poměrně vysokých 
přenosových rychlostí. (37) Přenos může být modulován modulacemi QPSK, 
16-QAM nebo 64-QAM.  
 
Obrázek 6- Spektrum přednosu OFDM (15) 
- MIMO (Multiple Input Multiple Output – více vstupů více výstupů) – více 
různých datových toků je vysíláno a přijímáno více anténami na více 
frekvencích zároveň, kterými vysílá signál OFDM. Je tedy možné dosáhnout až 
několikanásobně vyšších rychlostí než u samotného OFDM. (1) 
 
Obrázek 7 - Zjednodušený princip MIMO přenosu (1) 
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Fyzická vrstva je dále rozdělena do dvou podvrstev PLCP a PMD.  
- PMD (Physical Medium Dependment – závislá od fyzického média) se stará 
o kódování bezdrátového přenosu. Přenáší data z PLCP vrstvy přes anténu do 
éteru.  
- PLCP (Physical Layer Convergence Procedure – protokol konvergence fyzické 
vrstvy) -  spojuje rámce MAC podvrstvy (kap. 2.2.1.2) s přenosovým médiem. 
Připojuje k přenášeným rámcům hlavičky podle použité modulace. Dále 
obsahuje funkci CCA (odezvu pro MAC vrstvu, jestli, a které, přenosové 
médium je k dispozici). Standard 802.11 obsahuje tzv. dlouhou a krátkou 
preambuli. Dlouhou podporují všechny systémy, krátká má vyšší propustnost dat 
– slouží pro přenos zvuku a videa. 
2.2.1.3 Spojová vrstva  
Spojová vrstva, také známá jako linková vrstva, zajišťuje kódování a přenos informací. 
Je rozdělena do dvou podvrstev – MAC a LLC.  
MAC (Media Access Control) je hardwarově závislá a zajišťuje fyzické adresování a 
řízení přístupu k médiu.  
LLC (20) (Logical Link Control) zajišťuje multiplexaci a demultiplexaci (vysílání a 
příjem), zabezpečení proti chybám a řízení toku dat. Není hardwarově závislá.  
Řízení toku probíhá pomocí ARQ metod (automatic repeat request) – metody:  
- jednotlivého potvrzování,  
- kontinuálního potvrzování s návratem (Go-Back-N)  
- a kontinuálního potvrzován se selektivním opakováním (selective repeat).  
Zabezpečení proti chybám (resp. jejich odhalování a korekce) probíhá přes:  
- CRC (kontrolní) součet,  
- Hammingovy kódy  
- a kontrolu parity.  
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Obrázek 8- Vrstvy podle standardu OSI (24) 
 
 
 
Obrázek 9- konkrétní příklady jednotlivých vrstev dle OSI (37) 
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2.2.2  Modulace 
V kapitole 2.2.1.1 je uvedeno několik způsobů přenosu signálu, na kterých (kromě 
jiného) závisí rychlost a chybovost přenosu. Dalším důležitým aspektem přenosu je 
použitá modulace. Principem modulace je zakódování informace do nosného signálu, tj. 
modulování nosného signálu.  
Modulace může být buď analogová, nebo digitální.  
Analogová modulace se používá nejčastěji pro přenos rádiového vysílání (AM, FM), 
přenos televizního signálu, nebo přenos signálu v elektronických hudebních nástrojích 
(PM). Analogový signál je spojitý a nabývá tedy nekonečného množství stavů. 
V bezdrátových sítích se používá modulace digitální (je třeba zakódovat „jedničky a 
nuly“ - bity, ne spojitý signál). Kóduje se tedy konečný počet hodnot (stavů). 
Druhy digitální modulace  
 ASK – Amplitude Shift Keying (AM) 
o QAM – Quadrature Amplitude Modulation – fáze může nabývat 4 stavů, 
tj. přenáší se dvoubitová informace (22) 
o 16QAM – 16 stavů (24) – 4 bity 
o 64QAM – 64 stavů (26) – 6 bitů 
o 128QAM – 128 stavů (27) – 7 bitů 
o 256QAM – 256 stavů (28) – 8 bitů 
 FSK – Frequency Shift Keying (FM) 
 PSK – Phase Shift Keying (PM) 
o BPSK – Binary Phase Shift Keying – (21) – 1bit 
o QPSK – Quadrature Phase Shift Keying – (22) – 2 bity 
 
Tabulka 1-Porovnání přenosových rychlostí různých modulací (2) 
 
 
  
 19
Obecně se dá prohlásit, že čím více stavů může modulace nabývat, tím je náchylnější na 
rušení a je větší chybovost přenosu, ale zároveň má vyšší přenosovou rychlost, popř. 
zabere užší vysílací pásmo. Pro snížení chybovosti přenosu se používá tzv. dopředná 
chybová korekce FEC (Forward Error Correction) pro rozpoznání špatně přijatých dat. 
(2)  
2.2.3 Vývoj standardu IEEE 802.11 
Standard 802.11 vznikl v roce 1997 a definoval bezdrátovou síť v pásmu 2,4 GHz a 
300-428GHz o rychlostech 1 nebo 2 Mb/s. Protože však postupem doby vznikaly další a 
další nároky na posun tohoto standardu, utvářely se v rámci této pracovní skupiny další 
pracovní podskupiny věnované rozšířením a změnám v tomto standardu. (29) Tyto 
skupiny jsou označované písmeny, která se přidávají za číslo standardu 802.11. Význam 
písmen za číslem normy je uveden v následujícím přehledu.  
Přehled standardů IEEE 802.11 
 802.11 – první standard 802.11 – pracuje v radiovém (2,4GHz-FHSS, DSSS) a 
infračerveném pásmu (DFIR), přenosové rychlosti pouze 1-2 Mbit/s.  
 802.11a - schválen v roce 1999 a na rozdíl od IEEE 802.11 pracuje v pásmu 5 GHz 
s výrazně vyšší přenosovou rychlostí (než v pásmu 2,4GHz) - 54 Mbit/s. Pro její 
dosažení se poprvé v paketových komunikacích používá ortogonální multiplex 
s kmitočtovým dělením (Orthogonal Frequency Division Multiplex, OFDM), který 
se dosud používal pouze v systémech jako DAB (Digital Audio Broadcasting) nebo 
DVB (Digital Video Broadcasting) určených pro distribuci digitálního zvuku a 
videa. Výhoda IEEE 802.11a oproti původnímu standardu není pouze ve vyšší 
rychlosti, ale také v použitém kmitočtu, protože kmitočtové pásmo 5 GHz je méně 
vytížené než pásmo 2,4 GHz a také dovoluje využití více kanálů bez vzájemného 
rušení (IEEE 802.11a nabízí až osm vzájemně nezávislých a nepřekrývajících se 
kanálů). 
 802.11b - vznikl v roce 1999 a poskytuje vyšší přenosové rychlosti v pásmu 
2,4 GHz, a to až 11 Mbit/s. Pro jejich dosažení využívá nový způsob kódování, tzv. 
doplňkové kódové klíčování (Complementary Code Keying, CCK) s použitím 
DSSS (Direct Sequence Spread Spectrum) na fyzické vrstvě. Doplněk specifikuje, 
že podle momentálního rušení prostředí se dynamicky mění rychlost: 11 Mbit/s, 5,5 
Mbit/s, 2 Mbit/s či 1 Mbit/s. 
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 802.11g – Doplněk IEEE 802.11g je obdobou IEEE 802.11a s tím rozdílem, že je 
specifikován pro pásmo 2,4 GHz, stejně jako IEEE 802.11b. Pro dosažení vyšší 
rychlosti, až do 54 Mbit/s, se používá na fyzické vrstvě OFDM, a navíc se používá 
DSSS pro zpětnou kompatibilitu s IEEE 802.11b. Pro modulaci se používá podle 
hodnoty odstupu signálu od šumu QPSK, BPSK, 16-QAM či 64-QAM. 
Podporované rychlosti v závislosti na modulaci jsou následující: 54 Mbit/s (64-
QAM), 48, 36 a 24 Mbit/s (16-QAM), 18 a 12 Mbit/s (QPSK), 9 a 6 Mbit/s (BPSK). 
Další rychlosti jsou stejné jako u 802.11b: 11 Mbit/s (CCK), 5,5Mbit/s (CCK), 
2 Mbit/s (DQPSK) a 1 Mbit/s (DBPSK). Doplněk byl schválen v roce 2003. 
 802.11n – schválen 2009, upravuje fyzickou vrstvu a MAC podvrstvu tak, aby se 
docílilo reálných rychlostí přes 100 Mbit/s. Max. teoretická rychlost je 600Mbit/s.  
Zvýšení rychlosti se dosahuje použitím MIMO (multiple input multiple output) 
technologie, která využívá vícero vysílacích a přijímacích antén. (1) 
 802.11ac – zatím ve fázi vývoje. Přímo navazuje na standard 802.11n, funguje 
v pásmu 5 GHz a používá více datových kanálů – „streamů“ (až 8). Používá přenos 
formou MU-MIMO (Multiple User MIMO), tzn. základna může komunikovat s více 
zařízeními najednou (oproti 802.11n, kdy v případě více připojených zařízení bylo 
nutné mezi nimi přepínat).  
Existuje ještě několik dalších standardů, které nejsou příliš rozšířeny (nebo definují 
pouze doplňky ke stávajícím standardům), proto zde nejsou jmenovitě uvedeny. Kvůli 
velkému množství různých verzí a změn byly vytvořeny ještě dva další standardy 
shrnující ty předchozí.  
 802.11 – 2007 – slučuje standardy 802.11a, b, d, e, g, h, i, j (původně označován 
jako 802.11REVma) (12) do jednoho dokumentu.  
 802.11 – 2012 – nahrazuje 802.11-2007 a přidává standardy 802.11k, n, p, r, s, 
u, v, y, z do jednoho dokumentu. (9)  
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2.3 Wi-Fi 
Jak už bylo zmíněno v kapitole 2.1, termínem WiFi rozumíme zařízení odpovídající 
standardu IEEE 802.11 certifikované WiFi Aliancí, (původně WECA – Wireless 
Ethernet Compatibility Alliance). Cílem této certifikace je garantovat vzájemnou 
kompatibilitu zařízení vyhovujících standardům 802.11 (a zároveň splňování těchto 
standardů).  
Alianci WECA dříve založili dodavatelé výrobků za účelem podpory IEEE 802 a vývoje 
certifikačního programu určeného pro zajištění toho, aby bezdrátové výrobky v plném 
rozsahu splňovaly normu 802.11. Aliance WECA provádí zkoušky a certifikaci výrobků 
a poskytuje dodavatelům, jejichž výrobky splňují dané požadavky, svolení k používání 
wi.fi loga na jejich zařízení a marketingových materiálech. (5) 
Aliance WECA byla založena v roce 1999, v roce 2002 
byla přejmenována na Wi-Fi Alliance. (10) Běžně se 
uvádí, že zkratka Wi-Fi znamená Wireless Fidelity (volně 
přeloženo „bezdrátová věrnost“), ve skutečnosti se však 
jednalo o slovní hříčku k Hi-Fi a značka jako taková 
vznikla především z důvodů snazší prezentace a spojení 
wi-fi nemá žádný hlubší význam. (6)   
V současnosti má Wi-Fi Alliance přes 500 členů. (14) 
Pod pojmem Wi-Fi jsou již dnes obecně rozuměna zařízení odpovídající standardům 
802.11, přestože se jedná o certifikaci a aby mohlo být zařízení označováno logem Wi-
Fi, musí být certifikováno Wi-Fi aliancí.  
 
Obrázek 11- Logo označující certifikaci pro již dnes běžné Wi-Fi standardy (38) 
  
Obrázek 10- Logo Wi-Fi  Alliance 
(14) 
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2.4  Zabezpečení Wi-Fi sítí 
Bezdrátové sítě mají oproti kabelovým sítím nižší bezpečnost. Kabelové sítě mají jasně 
vymezený prostor, kudy jsou vedeny; u bezdrátových sítí to tak snadné není. V případě 
většiny přístupových bodů jsou využívány všesměrové antény (tj. vysílají do všech 
směrů), signál se šíří různě podle překážek a těžko se kontroluje jeho dosah. Je tedy 
velice obtížné zamezit nežádoucím osobám v připojení k naší Wi-Fi síti. Existuje 
několik různých a běžně používaných způsobů zabezpečení Wi-Fi sítí popsaných 
v následujícím textu, avšak nelze nikdy se 100% jistotou říct, že síť je absolutně 
zabezpečená proti napadení.  
Zabezpečení sítě se provádí (mělo by se správně provádět) ve vrstvách, tzn. útočník by 
měl překonat co nejvíce překážek, než získá přístup do sítě. Samozřejmě je vhodné brát 
v potaz důležitost zabezpečení sítě – jiné zabezpečení potřebuje firma, kde je nakládáno 
s citlivými daty a ceněným know-how a jiné požadavky na zabezpečení má domácnost, 
kde nejsou sdílena citlivá data, a komunikace pro útočníka nemá žádný význam.  
V následujících podkapitolách jsou popsány různé postupy pro zvýšení zabezpečení 
sítě, jejichž kombinací ztížíme útočníkovi průnik do sítě.  
2.4.1  Skrývání SSID 
Skrývání SSID je jednou z nejjednodušších metod ochrany sítě. Principem je nastavení 
AP tak, aby nevysílal svoje SSID (Service Set IDentifier – identifikátor sítě). Díky tomu 
jej běžný uživatel nezachytí a bez použití zvláštních programů o síti neví. Pro 
odhalování SSID mohou být použity programy Kismet, NetStumbler, Airmon-ng, 
atd…(25) Skrývání SSID však není samo o sobě považováno z bezpečnostní prvek, 
dokonce není ani standardizováno (přestože většina výrobců skrývání SSID umožňuje), 
ale jedná se o způsob, jak svoji síť alespoň trochu skrýt před potenciálními útočníky a 
zamezit tak alespoň některým náhodným útokům.  
Vysílání SSID musí být zapnuto, aby mohl fungovat roaming klientů mezi AP.  
2.4.2  Filtrování MAC adres 
AP má k dispozici seznam MAC adres klientů, kterým je dovolen přístup. Teoreticky je 
každá MAC adresa jedinečná, ale pokud útočník odposlechem sítě zjistí autorizovanou 
MAC adresu, může si svoji MAC adresu změnit a toto opatření tak obejít. Filtrování 
MAC je navíc velice nepraktické a náročné na správu, pokud síť využívá větší množství 
klientů nebo se klienti sítě často střídají.  
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2.4.3  Šifrování 
Komunikace je šifrována pomocí některého z algoritmů a AP autorizuje klienta 
nejčastěji na základě zadaného hesla. Standardů zabezpečení dle 802.11 je více, 
následuje jejich přehled. 
2.4.3.1 WEP 
WEP (Wired Equivalent Privacy) – první, nejzákladnější a také nejslabší standard 
zabezpečení pro Wi-Fi. Původním cílem bylo poskytnout bezdrátovým sítím obdobné 
zabezpečení jako sítím metalickým (jak už napovídá název). Přenášená data jsou 
šifrována pomocí proudové (streamové) symetrické šifry RC4. Odesílaná zpráva je 
šifrována podle klíče a podle stejného klíče je zase dešifrována – obě strany tedy musí 
znát stejný (tajný) klíč.  
Toto zabezpečení je v dnešní době považováno za velmi slabé a může být překonáno již 
za 20 vteřin (23), doba prolomení se odvíjí podle rychlosti a rušnosti provozu sítě. 
Důvodem tak snadného překonání zabezpečení je velké množství slabin WEPu:  
Autentizace: 
 jednostranná autentizace – uživatel nemá jistotu, že se připojuje 
k autorizovanému přístupovému bodu (prostor pro falešné, rogue, AP); 
 klíč podporuje jen autentizaci zařízení, nikoli uživatele – krádež zařízení 
znamená krádež klíče (po zlomení klíče je třeba klíče překonfigurovat na všech 
zařízeních); 
 autentizace sdíleným klíčem – možnost odchycení a zlomení klíče (výzva – 
odpověď mezi klientem a AP se posílají v otevřené formě); nulová autentizace je 
paradoxně z hlediska bezpečnosti u WEP lepší variantou; 
Šifrování: 
 stejný klíč na všech zařízeních v téže WiFi – sdílený klíč; 
 statický a krátký klíč – IV (Initialization Vector) o 24 bitech se sice mění 
s každým paketem, ale v reálném čase se opakuje; slabý šifrovací 
mechanismus RC4; 
 problém s distribucí klíčů – manuální distribuce a změny WEP klíčů 
v rozsáhlých sítích jsou velice obtížné (WEP nepodporuje automatickou změnu 
klíčů); 
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Integrita dat: 
 ICV (Integrity Check Value) nechrání data před útokem man-in-the-middle – 
nedostatečný lineární kód (CRC-32). (23)   
Obecně se nedoporučuje tento standard nepoužívat kvůli nízké bezpečnosti, ale je 
rozhodně použít toto zabezpečení, než zabezpečení žádné. I tak se jedná o další 
překážku, kterou musí útočník překonat. Minimálně se jedná o způsob, jak dát najevo, 
že se jedná o privátní síť – u 802.11x totiž nelze nijak definovat, zda se jedná o 
soukromou či veřejnou síť.  
2.4.3.2 WPA 
WPA (Wi-Fi Protected Access) vznikl jako reakce na prolomení WEP a byl součástí 
třetího návrhu v té době připravovaného standardu 802.11i (definující WPA2), který 
definoval nové zabezpečení Wi-Fi.  
Cílem nebylo jenom zvýšit bezpečnost, ale zároveň zachovat kompatibilitu se 
stávajícím hardwarem, který podporuje WEP se šifrou RC4. WPA tedy bylo možné do 
stávajících zařízení přidat pomocí aktualizace firmware. Data jsou tedy opět šifrována 
pomocí šifry RC4, avšak využívá silnější klíč s delším inicializačním vektorem (IV) a 
protokol TKIP v kombinaci s 802.1x, pro dynamickou správu šifrovacích klíčů. 802.1x 
(viz. kapitola 2.4.4) se však spíše hodí pro sítě náročnější na zabezpečení a méně pro 
použití v domácnostech, protože vyžaduje autentizační server, z toho důvodu existuje i 
možnost zkombinovat WPA s PSK.  
TKIP (Temporal Key Integrity Protocol) obsahuje dynamické generování klíčů a 
kontrolu integrity dat MIC. Dynamické klíče jsou měněny každý jednotlivý paket, nelze 
tedy odposlechnout dostatečné množství se stejným klíčem jako u WEP.  
MIC (Message Integrity Code, Michael) je jednocestná hashovací funkce pro ověření 
integrity dat.  
PSK (Pre-Shared Key) – namísto autentizace přes 802.1x je použito hesla (alespoň 8-63 
ASCII znaků nebo 64 hexadecimálních číslic), které musí znát AP i klient, jedná se o 
tzv. „Master Key“.  Master Key je pak využit jako výchozí hodnota pro generování 
klíčů. Velkým rizikem ze strany uživatele je zde použití slabého klíče – malá délka nebo 
slovníková fráze. Pro zvýšení bezpečnosti hesla se využívají funkce standardizované 
jako WPS (Wi-Fi protected setup), které automaticky generuje silné klíče.  
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WPA-PSK tedy využívá heslo obdobně jako WEP, avšak toto zabezpečení je mnohem 
silnější než WEP – kromě lepšího šifrování TKIP provádí i změny šifrovacích klíčů a je 
zaručeno, že stejný klíč nebude použit dvakrát.(3,36) 
WPA se dá považovat za mnohem bezpečnější, než dřívější WEP, ale již bylo také 
prolomeno (22). Avšak mnohem dříve, než bylo prolomeno, byl schválen standard 
802.11i který definuje mnohem silnější zabezpečení WPA2.  
2.4.3.3 WPA2 
WPA2 je v současnosti nejsilnější běžně používané (a standardizované) zabezpečení pro 
domácí i firemní sítě, bohužel ani o něm se nedá tvrdit, že je absolutně bezpečné. 
WPA2 povinně obsahuje všechny prvky standardu 802.11i. Oproti WPA se liší 
použitím šifrování CCMP (Counter Mode with Cipher Block Chaining Message 
Authentication Code Protocol) založeným na AES (Advanced Encryption Standard). 
Použití TKIP bývá volitelné kvůli zpětné kompatibilitě.  
Toto zabezpečení nabízí opět dvě možnosti autentizace - autentizačním server (např. 
Radius) ve firmách, nebo PSK pro domácnosti.  
Zabezpečení WPA2 lze také překonat. V případě WPA2-PSK se nejčastěji jedná o 
slovníkový útok – ten může být úspěšný díky nevhodně zvolenému heslu. V případě 
WPA2 s autentizačním serverem se většinou jedná o útoky na chyby v konfiguraci 
jednotlivých komponent sítě. Obecně se dá prohlásit, že možnosti útoku na WPA a 
WPA2 jsou velmi podobné, ale WPA2 je na prolomení časově (výpočetně) náročnější. 
(17) Útoky na takto zabezpečené sítě je mnohdy jednodušší provádět nepřímo, např. 
díky sociálnímu inženýrství nebo nepoučených uživatelů sítě.  
Pokud u WPA2  máme bezchybně nakonfigurovanou síť, v případě WPA2-PSK 
nepodceníme volbu hesla, dá se toto zabezpečení považovat za bezpečné a velmi těžko 
překonatelné.  
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2.4.3.4 Porovnání zabezpečení 802.11 
Tabulka 2- Porovnání zabezpečení 802.11 podle základních parametrů a vhodnosti užití (36) 
 
Standard WEP se v dnešní době obecně nedoporučuje využívat ani pro domácí užití. 
WPA lze sice prolomit, ale v případě dostatečně silného hesla (WPA-PSK) a dobře 
nastavené sítě i velmi náročné. Dá se tedy považovat za dostatečné minimálně pro 
domácí sítě.  
Od r. 2006 všechna zařízení certifikovaná jako Wi-Fi musí podporovat WPA2, takže je 
vhodné jej i využívat – patří mezi nejsilnější dostupná zabezpečení. V některých 
případech mohou být problémy s připojením zařízení nepodporujících WPA2 – v tomto 
případě bývá možné zapnout na AP zpětnou kompatibilitu.   
 
2.4.4  802.1x  
802.1x je protokol umožňující autentizaci na portech fyzické vrstvy (konektorech). Tento 
standard nebyl původně určen pro bezdrátové sítě, ale lze jej použít i k významnému 
zlepšení bezpečnosti v prostředí 802.11 a samozřejmě jím můžete chránit i fyzické porty 
na metalické síti. (…) V kontextu 802.11 můžeme každého bezdrátového klienta chápat 
jako virtuální metalické připojení. 802.1x blokuje veškerý provoz na daném portu až do 
doby, než se klient autentizuje prostřednictvím údajů, které jsou uloženy na back-end 
server, kterým je typicky RADIUS. (3)  
802.1x využívá protokol EAP, který umožňuje různé autentizační metody. V podstatě se 
jedná o „zásuvné“ autentizační moduly – díky tomu může autentizace probíhat 
prakticky libovolným způsobem, může být použito heslo, certifikát, token, PKI, čipová 
karta, Kerberos, biometrika, atd.… Podmínkou použití zabezpečení protokolem 802.1x 
je samozřejmě podpora protokolu všemi komponentami.  
Při autentizaci přes 802.1x figurují v procesu autentizace tři komponenty:  
 Žadatel (suplikat) – klient – žádá o přístup do sítě 
 Autentizátor – AP – povoluje nebo blokuje provoz  
 Autentizační server – udržuje autentizační informace 
Na následujících obrázcích je schéma zapojení a schéma průběhu autentizace u 802.1x.  
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Obrázek 12- Komponenty zabezpečení 802.1x (3) 
 
 
Obrázek 13- Postup při autentizaci v protokolu 802.1x (3) 
 
EAP může využívat jednu z několika různých autentizačních metod: MD5, TLS, TTLS, 
PEAP. Jejich charakteristiky jsou v následující tabulce.  
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Tabulka 3- Běžné metody protokolu EAP (3) 
 
 
Některé metody pocházejí od konkurenčních výrobců hardware, z toho důvodu je 
důležité při výběru hardware sledovat nejen, zda všechny tři komponenty hardware 
podporují autentizaci 802.1x, ale i podporované autentizační metody. 
2.4.5  Omezení výkonu AP 
Dalším způsobem, jak snížit riziko napadení sítě je omezit výkon AP na území nezbytně 
nutné. Mnohdy se stává, že je Wi-Fi signál zachytitelný i 50 a více metrů (bez 
zvláštních antén a zesilovačů) od budovy, která má být pokryta. Samozřejmě jsou 
případy, kdy je takto široké pokrytí mimo budovu žádoucí (např. soukromé sítě – 
pokrytí zahrady a míst pro relaxaci kolem domu), ale ve většině případů se nejedná o 
záměr. Typickým příkladem jsou panelové domy, bytovky a sídla firem.  
Toto bezpečnostní opatření je však spíše preventivní a opět slouží pouze ke ztížení 
vniknutí do sítě. S anténou a zesilovačem dokáže útočník zachytit síť i na desítky 
kilometrů.  
„Peter Shipley v San Franciscu začal jako jeden z prvních s bezpečnostními pokusy u 
bezdrátových technologií. S různými bezdrátovými zařízeními vyjel na kopce v Berkeley 
a namířil antény na San Francisco. Pomocí parabolické antény a zesilovače byl 
schopen přijímat Wi-Fi signál na vzdálenost téměř 38km!“ (3) 
Nežádoucí únik Wi-Fi vysílání se dá poměrně těžko regulovat, ale je zde několik 
obecných způsobů, jak co nejlépe pokrýt pouze požadované území.  
 Umístění AP do středu budovy,  
 snížení výkonu AP (pokud to nastavení AP umožňuje),  
 použití směrových antén (nevysílají v celém okolí, ale jen v určité výseči podle 
typu antény, některé AP neumožňují montáž jiných antén),  
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 použití antény s menším výkonem (ziskem),  
 použití více AP s menším výkonem oproti jednomu AP s vysokým výkonem 
(cenově náročnější, nutné využít roaming, vhodné pro větší objekty).  
2.4.6  Další tipy na zabezpečení Wi-Fi  
2.4.6.1 Firewall 
Dalším možným a poměrně efektivním způsobem jak zabezpečit svoji síť je dobré 
nastavení firewallu – většina dnešních AP již firewall obsahuje. Je vhodné jej tedy 
aktivovat a zablokovat nepoužívané služby a porty, případně aktivovat další možnosti 
zabezpečení podle potřeby (např. ochrana před DOS útokem).  
2.4.6.2 VPN 
VPN (Virtual Private Netvork) využívá tzv. tunelování portů – je výhodné ji využít 
v kombinaci s firewallem, kdy jsou všechny porty kromě portu VPN zablokovány. 
Uživatel se musí autorizovat přes VPN a následně jsou mu zpřístupněny ostatní služby. 
V případě dobrého zabezpečení VPN je toto řešení mnohdy jednodušší a bezpečnější 
než jiná, běžnější opatření, nelze jej však provozovat na některých přenosných 
zařízeních (telefony, PDA, apod.). Tento druh zabezpečení se nejčastěji používá na 
firemních sítích, v domácích podmínkách je spíše výjimkou.  
2.4.6.3 Změna továrního nastavení 
Dost často opomíjený a velice důležitý prvek zabezpečení, nejčastěji v domácích sítích. 
V případě ponechání továrního nastavení bývá velmi snadné se na AP připojit. Tovární 
nastavení jsou totiž podle typu AP snadno dohledatelná na internetu.  
Co je vhodné (pře)nastavit:  
 heslo pro administraci AP,  
 zvolit vhodné zabezpečení (alespoň WPA), 
 název SSID (pokud je vysílán) by neměl charakterizovat síť (pomoci 
lokalizovat) – díky tomu je snadnější uhodnout špatně zvolené heslo, 
 správně zvolit heslo pro přístup do sítě – mělo by v ideálním případě obsahovat 
čísla, velká a malá písmena, nemělo by se jednat o triviální frázi či samotné 
slovo a mělo by obsahovat neobvyklé znaky (/,*,-,_,…), 
 heslo se nikdy nesmí shodovat s názvem AP, 
 aktivovat firewall,  
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 změnit IP adresu brány (AP) – nejčastěji bývá nastavena na výchozí 
192.168.1.1,  
 změnit výchozí jméno AP – útočníkovi může napomoci uhodnout některé 
slabiny či nastavení. 
Příklad náhodného útoku na Wi-Fi, kde nejsou respektována výše uvedená 
doporučení:  
„To jsem se takhle jednou zkoušel připojit na sousedovic WiFi. Jejich síť je primitivně 
zabezpečena, a proto jsem se na ní dokázal bez sebemenších pokusů připojit. Jednalo se 
o síť s názvem Wifi-Novákovi (jméno je úmyslně změněno). Měli zabezpečení WPA. Ano 
relativně bezpečné, avšak není imunní vůči lidské blbosti. Na jejich síť jsem se totiž 
připojil hned na první pokus (zdůrazňuji slovo na PRVNÍ POKUS), když jsem 
zadal WPA klíč novakovi. Řekl jsem si, že to bude nějaká náhoda a dál že se nedostanu, 
avšak v okamžiku, kdy mi jejich DHCP server vyplivl IP jsem jen žasl v očekávání, že už 
mě to dál jistě nepustí, že už by si Novákovi alespoň přihlášení do administrace 
zabezpečili více. Já se však velice mýlil. V síťovém nastavení 
své WiFi jsem vyhledal IP DHCP serveru, tedy routeru, co mi přidělil IP. Vypadala na 
default IP nastavení. Po vložení se objevila tabulka s přihlášením. Štěstí (jak pro koho 
:-D), že na ní byl i název WiFi routeru, jelikož jsem na internetu podle jeho názvu 
vyhledal default jméno na přihlášení, default heslo jsem nepředpokládal, jelikož by to 
byla veliká lamérnost. To jsem netušil, že si jako heslo k přístupu do administrace dají 
stejné heslo jako předchozí. Dostal jsem se tedy do administrace. Já však nejsem hulvát 
a nic jsem jim nezměnil a ani nezměním. A na chybu je později radši upozorním. Co z 
toho pro vás plyne? Že takto by rozhodně zabezpečení vašeho routeru ROZHODNĚ 
nemělo vypadat.“ (31) 
2.4.6.4 Poučení uživatele o zásadách bezpečnosti  
Dalším velkým rizikem pro bezpečnost sítě je nezkušený a nepoučený uživatel. Uživatel 
by měl chápat význam zabezpečení sítě, rizika spojená s jejím napadením a alespoň 
základní znalosti o provozu sítě a sociálním inženýrství.  
Nepoučený uživatel může ohrozit bezpečnost sítě např. restartováním AP do továrního 
nastavení nebo sdělením hesel nebo informací o síti dalším osobám.  
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2.4.6.5 Zabezpečení sítí ve firemním prostředí  
Firemní sítě mají zvláštní požadavky na bezpečnost oproti domácím sítím. Kromě výše 
zmiňovaného použití 802.1x se ve firmách využívá následujících nástrojů:  
 detekce vniknutí (IDS) – kontrola průniku zvenčí, nebo neautorizovaný přístup 
zevnitř sítě,  
 prevenční systémy (IPS) – zabraňují neautorizovanému přístupu.    
Tyto nástroje se zpravidla kombinují a mohou zabránit útoku např. přerušením 
komunikace a automatickými změnami firewallu nebo směřovače (např. zablokování IP 
útočníka).  
Ve firemním prostředí je pro bezpečnost sítě také důležité poučení uživatelů o zásadách 
bezpečnosti, dodržování norem o chování v síti (SANS) a zodpovědný přístup 
administrátora sítě (pravidelná kontrola provozu sítě, změny hesel, apod.). (17)  
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2.5  Hardware bezdrátových sítí 
V následující kapitole se seznámíme s hardwarem běžně používaným ve Wi-Fi sítích.  
2.5.1  AP 
AP (Acces Point, přístupový bod) je zařízení, ke kterému se připojují klienti 
v infrastrukturní síti. Nejčastěji se jedná o malé zařízení speciálně určené k tomuto 
účelu, ale jako AP může také sloužit počítač s Wi-Fi kartou a příslušným softwarem, 
tato varianta se však díky relativně nízké ceně AP používá spíše výjimečně. Dále se 
budeme zabývat pouze AP ve smyslu specializovaného zařízení (také bývá označovaný 
jako HWAP).  
AP má většinou dvě základní funkce – routing a bridging; tzn., může plnit funkci 
routeru nebo bridge, v některých případech obsahuje i funkci repeater.   
 Router (směřovač) – vytváří vlastní podsíť, která je přes router oddělena od 
vnější sítě, počítače připojené na router tedy vystupují pod jednou IP adresou.  
 Bridge (most) – má funkci síťového prvku a používá se k přemostění tam, kde 
by byly dva body za obvyklých podmínek spojeny klasickým kabelem, ale 
z jakýchkoliv důvodů se to nehodí. Typické využití je např. spoj mezi dvěma 
budovami. Bývá možnost připojení PTP nebo PTMP (Point-To-Point nebo 
Point-To-MultiPoint) – buď jsou spojené pouze dva AP, nebo je k jednomu AP 
připojeno větší množství dalších AP. Tato funkce bývá často označována jako 
Bridge+WDS (4) a díky distribuci signálu klientům a prodloužení dosahu je 
srovnatelná s funkcí repeateru.  
 Repeater („opakovač“) – zachytává vysílaný signál, zesiluje a opravuje jej a 
vysílá jej dál. Tento prvek se používá ve větších sítích pro předání signálu na 
větší vzdálenost nebo tzv. „za roh“.  
Dále může obsahovat funkce jako integrovaný DHCP server, NAT, NAPT, DSL 
modem, firewall, podporu různých protokolů VPN, různé směrovací protokoly, různá 
datová omezení apod.  
Nejčastěji se setkáme s AP vzhledově podobným popsanému v kapitole 2.5.1.1, ale je 
mnohem více typů pro různá určení, např. průmyslová, venkovní nebo přenosná.  
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2.5.1.1 Základní popis běžného AP 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
Obrázek 14- Wi-Fi router TP-Link, vyhovující 802.11n (33) 
Legenda: 
 LED indikátory signalizují stav AP – napájení, připojení k WAN, přenosy dat na 
jednotlivých LAN konektorech, provoz WLAN 
 USB konektor – slouží pro snadné nahrání nového firmware nebo pro ukládání a 
sdílení dat v síti.  
 Konektor napájení – zde je připojen zdroj elektřiny, většinou se jedná o 
dodávaný adaptér dodávaný výrobcem společně s AP 
 LAN konektory – slouží pro připojení klientů přes ethernet 
 Všesměrové antény – tři antény pro podporu MIMO dle 802.11n, vysílají do 
všech směrů kolem AP 
 WAN konektor – slouží pro připojení do vnější sítě, nejčastěji internetu 
 Reset tlačítko – pro použití v případech „zamrznutí“ nebo pro návrat do 
továrního nastavení  
  
LED indikátory 
LAN konektory WAN konektor 
konektor napájení  
všesměrové antény 
USB konektor 
Reset tlačítko 
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2.5.2  Klient 
Klientem obecně rozumíme zařízení připojující se na AP. Může se jednat o stolní PC, 
notebook, telefon, PDA, tablet, TV, tiskárnu, atd.…  
Funkci klienta má v dnešní době mnoho zařízení již vestavěnou, v případě 
rozšiřitelných zařízení (stolní PC, notebooky) ji lze přidat pomocí dodatečného 
hardware.  
Dodatečný hardware pro připojení k Wi-Fi může vypadat různě a může využívat různá 
rozhraní pro připojení; PCI, mini PCI, PCI-E, USB, ExpressCard nebo starší PCMCIA.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  Obrázek 15- Přídavný hardware pro připojení k Wi-Fi; mini PCI, ExpressCard, PCI-E, PCMCIA, USB (27) 
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2.5.3  Anténa 
Anténa je pasivní síťový prvek, který bývá součástí AP nebo klientů. Slouží pro 
přijímání a vysílání signálu. Dochází zde ke změně vedené vlny na vyzářenou vlnu a 
naopak. Na kvalitu přijmu však nemá vliv jenom anténa, ale i citlivost přijímače – 
anténa sice signál zachytí, ale přijímač jej již nemusí rozpoznat.   
2.5.3.1 Základní parametry Wi-Fi antén 
 Zisk – prakticky se dá zisk vyjádřit jako míra schopnosti zachycení vzdáleného 
signálu. Teoreticky se jedná o poměr mezi intenzitou vyzařování v daném směru 
k intenzitě, kterou bychom obdrželi, kdyby energie přijatá anténou byla 
vyzářena rovnoměrně do všech směrů, tedy tzv. izotropní (nebo dipólovou 
anténou). (32) Ziskovost antény se udává v dBi (decibel na izotrop) nebo v dBd 
(decibel na dipól). 
 Pracovní frekvence – údaj o pracovní frekvenci definuje, pro jako frekvenci je 
anténa dimenzována (nelze použít jakoukoliv anténu na jakoukoliv vlnovou 
délku – délka vlnění musí odpovídat rozměrům antény). Nejčastěji se setkáme 
s anténami pro pracovní frekvence 2,4 nebo 5GHz, případně duálními anténami. 
Samozřejmě jsou i antény pro jiné frekvence v licencovaných pásmech.  
 Směrovost (vyzařovací úhel) – antény je možné dělit podle tzv. směrovosti, ta 
definuje, jakým směrem je z antény vysílán signál. Údaje o směrech šíření 
signálu můžeme vyčíst z tzv. vyzařovacího diagramu. Více o směrovosti antén je 
v kapitole 2.5.3.2. 
 Polarizace – definuje, jakým způsobem je signál vysílán. Polarizace může být 
lineární (horizontální nebo vertikální) a kruhová (pravotočivá nebo levotočivá). 
Pro kvalitní příjem je důležité, aby obě antény používaly stejnou polarizaci. 
Použití různých polarizací je výhodné v zarušeném prostředí, kde volbou 
rozdílné polarizace oproti stávajícímu místnímu vysílání dosáhneme zlepšení 
signálu. Pro spoje PTP (Point-To-Point) se nejčastěji využívá polarizace 
horizontální, pro přístup klientů naopak polarizace vertikální. Polarizace 
kruhová se naopak hodí v městských aglomeracích, kde je příjem signálu 
nekvalitní a nelze dobře poznat polarizaci signálu. (37) 
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2.5.3.2 Základní rozdělení antén podle vyzařování signálu 
 Všesměrová anténa vysílá kolem sebe horizontálně v okruhu 360° (vertikálně 
může být svazek užší). Typicky se jedná o antény tyčového tvaru používaných 
na domácích AP.  
  
Obrázek 16- Všesměrové antény – indoor a outdoor provedení (35) 
 Sektorová anténa  - její vysílání se dá přirovnat kruhové výseči. Vyzařovací 
diagram se pohybuje podle typu antény od 30° do 180°.  
   
 
 
 Směrová anténa vyzařuje v úzkém pruhu. Používá se nejčastěji pro spojení dvou 
bodů na delší vzdálenost – např. bridge PTP (dvě směrové proti sobě), PTMP 
(směrová proti všesměrové nebo sektorové).  
Obrázek 17- Sektorová anténa – Fyzická podoba a diagram vyzařování v horizontálním a vertikálním směru (8) 
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Obrázek 18- Směrová anténa – Fyzická podoba a vyzařovací diagram (28) 
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3  Analýza současné situace  
Hostinec- Penzion „U Novotnů“ je rodinný podnik. Místní obyvatelé sem chodí posedět 
a najíst se, v pokojích bývají ubytováni Češi i cizinci, mladší, starší i celé rodiny. Díky 
rozměrnému sálu jsou zde často pořádány společenské akce, svatby, firemní večírky a 
podobně. V letních měsících zde na částečně uzavřeném dvoře bývá grilování.  
Přáním majitele je sledovat dnešní trendy v poskytovaných službách což zahrnuje 
(kromě jiného) poskytovat hostům Wi-fi 
připojení zdarma ve všech místech, kde se 
zdržují. Zároveň si je vědom nutnosti 
svoji síť zabezpečit tak, aby hosté neměli 
přístup k citlivým informacím uloženým 
na počítači v kanceláři. Ten slouží pro 
zpracování účetnictví a objednávek a je 
připojen do stávající sítě.  
3.1 Současné řešení 
Podnik má bohatou historii a budova hostince má díky svému úctyhodnému věku 
mnohá specifika. Jedná se především o nerovnoměrné rozmístění prostor pro hosty a 
samotnou stavbu budovy – místy jsou zdi silné více než jeden metr, především v místě 
bývalého chléva, kde je nyní tzv. „Vinárna“ (salonek).  
Připojení objektu na internet je zajištěno Wi-Fi připojením od místního poskytovatele 
z věže kostela. Signál je dále přiveden do kanceláře na router. Tento router (AP) sice 
zajišťuje Wi-Fi signál po objektu, ale ve velmi omezené míře – signál je pouze 
v prostorách kanceláře, kuchyně, restaurace a jednoho pokoje pro hosty – zbytek 
objektu je zcela bez pokrytí nebo je pokryt jen velmi slabě s výpadky.  
Na obrázcích 2.1-1,2 je znázorněn současný stav pokrytí v přízemí a nadzemním 
podlaží. Měření úrovně signálu bylo prováděno tak, aby se co nejvíce přiblížilo 
běžnému návštěvníkovi, tj. podstatná pro nás byla stabilita a síla signálu, případně 
alespoň možnost připojení bez častých výpadků.  
  
Obrázek 19 - Letecký pohled na objekt hostince.(18) 
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3.1.1  Metodika měření  
S ohledem na požadavky měření bylo měření prováděno ve dvou krocích.  
 V prvním kroku jsme za pomocí běžného notebooku (Acer Travelmate 5744Z) 
bez přídavné antény zjišťovali, zda je možně se připojit k síti. Na základě tohoto 
zjištění jsme určili oblast pokrytí signálem (na obrázku znázorněna vždy jako 
větší kruh).  
 V druhém kroce jsme zkoumali stabilitu signálu. Testovali jsme ji sledováním 
rychlosti downloadu při přenosu souborů z místního počítače napojeného na 
router přes LAN. Čím větší pokles rychlosti, tím větší ztráta dat během přenosu. 
Jako referenční rychlost přenosu jsme zvolili rychlost při vzdálenosti 1m od AP. 
Pokud rychlost přenosu začala klesat pod 40% referenční rychlosti, byla 
vyhodnocena jako nedostatečná. Na obrázcích je značena oblast s dostatečnou 
rychlostí menším kruhem s tmavší výplní.  
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Obrázek 20- Současný stav pokrytí objektu v přízemí a 1. NP. 
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3.2  Vyhodnocení situace 
Po konfrontaci majitele s výsledky měření se potvrdily jeho předchozí závěry o 
nedostatečnosti současného řešení. Současný stav je vyhovující pro potřeby majitele 
(administrativní práce s notebookem v prostorách kanceláře), ne však pro potřeby hostů.  
3.3  Požadavky na změnu současného stavu 
Na základě závěrů z měření současného stavu pokrytí a představy majitele o provedení 
sítě jsme stanovili požadavky na nové řešení Wi-fi sítě. 
1. Stabilně pokryty musí být všechny oblasti, kde se zdržují hosté (pokoje, vinárna, 
dvůr, sál. 
2. Hosté nesmí mít přístup k soukromým datům podniku, ale zároveň musí být 
možné snadné sdílení dat a tiskárny tak, aby jej zvládl nastavit i laik.  
3. Internet bude poskytován zdarma, ale nesmí být hosty zneužíván pro stahování 
nelegálních dat. Přístup na síť je určen pouze pro surfování na internetu.  
4. Obsluha sítě musí být snadno zvládnutelná i pro nezkušeného uživatele, tedy 
pokud možno žádné nastavování, žádná údržba.  
5. Nová síť musí být cenově co nejdostupnější, v řádech tisíců Kč, ideálně do 
5000,- Kč.  
 
 
 
 
 
 
Obrázek 21- Obě patra objektu 
s požadovaným a stávajícím 
pokrytím 
 42
4  Návrh řešení  
4.1  Pokrytí požadovaných oblastí  
4.1.1 Vyhodnocení oblastí náročných pro pokrytí 
Pro vyřešení tohoto problému je nutné se nejdříve zamyslet nad možnými (a častými) 
překážkami pro šíření Wi-Fi signálu. Mezi tyto překážky nejčastěji patří jiné vysílání na 
stejné frekvenci nebo neprostupné stavební prvky.  
4.1.1.1 Možné rušení  
Jedná se o samostatný objekt, ve velmi blízkém okolí nejsou žádné domácí sítě, které by 
mohly způsobovat rušení (možno prověřit programem Netstumbler). Jediným silnějším 
vysílačem v tomto pásmu je vysílač poskytovatele internetu (také na 2,4GHz). Toto 
vysílání je třeba brát v úvahu – nutné prověřit na jakém kanále je vysíláno a zvolit kanál 
s dostatečně velkým odstupem (alespoň 3 kanály). Je zde riziko rušení ještě dalšími 
zařízeními, např. mikrovlnnou troubou nebo bezdrátovým telefonem. Toto riziko 
zanedbáme – v blízkosti těchto zařízení pracuje současná Wi-Fi síť a nedochází 
k žádným interferencím. Možné problémy by mohly nastat v případě nákupu nového 
zařízení, ale toto riziko je relativně malé.  
Protiopatření: Odhalení již využívaných kanálů pomocí programu Netstumbler, volba 
jiného kanálu v odstupu alespoň 3 kanálů.  
4.1.1.2 Neprostupné stavební prvky  
Nejproblematičtějšími místy bývají železobetonové stropy a armované stěny z betonu, 
případně silná kabelová vedení. V tomto případě jsou překážkou velmi silné zdi 
v některých původních místnostech (vinárna). Silné stěny signál pravděpodobně 
propustí ve velmi omezené míře. Prvky s větším obsahem armovaného betonu se zde 
nenachází, stropy jsou původní – dřevěné.  
Protiopatření: Do rizikové místnosti, tzv. „vinárny“ instalovat AP přímo, v místnosti již 
stačí relativně malý vysílací výkon.  
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4.1.2  Varianty realizace pokrytí 
Pro pokrytí takto velké plochy je třeba buď jeden velmi výkonný AP, nebo více AP 
s běžným vysílacím výkonem.  
a) Jeden vysoce výkonný AP – výhodou by byla jednoduchost instalace a je 
možné, že by pořizovací náklady byly nižší, než u více menších AP. Toto řešení 
však není vhodné k použití z důvodu výskytu míst s horší prostupností signálu, 
vysokého přesahu vysílání mimo budovu a rizika zarušení širokého okolí. Ke 
zvážení je, zda by byl jeden AP schopný tak velký objekt pokrýt, aniž by 
porušoval omezení vysílacího výkonu předepsaného ČTÚ. 
b) Více AP s běžným vysílacím výkonem – i tato varianta má své výhody a 
nevýhody. Hlavní výhodou je poměrně snadná regulace výkonu v jednotlivých 
oblastech (pomocí různých typů antén nebo SW nastavení) a kontrola pokrytí 
podle umístění jednotlivých AP. Nevýhodou je naopak složitější infrastruktura – 
jednotlivá AP je nutné propojit. Budeme uvažovat pouze možnost roamingu 
klientů mezi stanicemi, variantou samostatných podsítí se zabývat nebudeme (v 
tomto případě by její použití za účelem pokrytí rozsáhlé plochy nedávalo smysl). 
AP můžeme fyzicky spojit dvěma způsoby: 
1. Ethernetový spoj – AP jsou fyzicky propojena ethernetovým kabelem. Toto 
řešení je výhodné pro rychlý přenos dat mezi stanicemi, nijak výrazně 
nesnižuje rychlost přenosu dat. Nevýhodou je však nutnost pokládky 
kabeláže. V tomto konkrétním případě by se jednalo o dost značný problém 
– nejen v celkovém rozsahu kabelových spojů, ale v hlavně jejich umístění. 
Vzhledem k omezeným nákladům na instalaci sítě by nebylo možné kabeláž 
vést uvnitř zdiva, ale pouze povrchovými lištami, které by hyzdily interiéry. 
Navíc by muselo dojít alespoň k drobným zásahům do budovy, např. vrtání 
do stropů a skrze stěny.  
2. Bezdrátový spoj – AP jsou spojena bezdrátově pomocí funkcí bridge WDS. 
Vysílání AP-AP a AP-klient probíhá na stejné frekvenci. Výhodou je 
absence metalické kabeláže a tím i levnější stavba sítě. Naopak velkou 
nevýhodou je značné snížení propustnosti sítě. Snížení propustnosti je 
úměrné počtu skoků (řetězených AP). S každým skokem se propustnost 
snižuje na polovinu původní rychlosti (tzn. spojení AP-AP odpovídá 
½ původní rychlosti, ale dvojitý skok AP-AP-AP již odpovídá ¼ původní 
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rychlosti sítě). Je to z důvodu nutnosti rozdělení konektivity mezi spojení 
AP-klient a AP-AP.  
Pro tento konkrétní případ byla vybrána varianta s více AP spojených bezdrátově. 
Nevýhoda snížení propustnosti sítě je akceptovatelná – internet pro hosty má sloužit 
především pro surfování po internetu, ne pro přenos většího objemu dat.  
4.1.3  Návrh samotného zapojení 
Již při návrhu zapojení budeme brát ohled na bezpečnost sítě a na striktní oddělení 
podnikových dat a provozu ostatních uživatelů. Z tohoto důvodu je celkové uspořádání 
navrženo do dvou vzájemně oddělených podsítí.  
 Jako vstupní brána do internetu je ponechán původní AP, který přijímá připojení 
od poskytovatele a distribuuje jej dále po objektu (pracuje v módu bridge+wds). 
Důvodem ponechání tohoto AP v síti je mj. nezasahování do zařízení 
poskytovatele – v případě použití jiného zařízení je jisté riziko nekompatibility a 
komplikací ve správném nastavení jiného zařízení, než je distribuováno 
poskytovatelem připojení. Tento AP od poskytovatele není nijak fyzicky svázán 
s žádnou velkou směrovou anténou, pouze s malou všesměrovou externí 
anténou, jež je zcela dostačující díky velmi malé vzdálenosti přístupového bodu 
poskytovatele (cca do 100m – na věži přilehlého kostela). Tento AP bude 
přemístěn na vhodnější místo. Jediná změna v nastavení stávajícího AP je změna 
režimu vysílání ze současného bridge + wds pouze na režim bridge; přestane 
tedy distribuovat signál ve svém okolí a bezdrátově bude komunikovat pouze 
s vysílačem poskytovatele. Tato frekvence sice stále zůstane obsazena, ale 
případnému zájemci o připojení již zmizí z nabídky dostupných sítí.  
 Soukromá (podniková) podsíť je zajištěna AP připojeným přes ethernet na bránu 
(router). V této síti je připojen stolní počítač v kanceláři, tiskárna a pracovní 
notebook, se kterým se majitel nejčastěji pohybuje na území, které odpovídá 
stávajícímu pokrytí.  
 Veřejná síť je připojena na bránu přes ethernet do dalšího portu. První AP 
připojený přes ethernet pak distribuuje přístup k internetu (WAN), určuje 
přístupová pravidla, přiděluje IP apod., ostatní AP jsou na něj připojena 
bezdrátově pomocí WDS. Topologií bude tato síť uspořádána do hvězdy 
s omezením na jeden skok kvůli zachování propustnosti sítě.   
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Obrázek 22 - Schéma zapojení navrhované sítě.  
Přípojný bod poskytovatele, soukromá síť a veřejná síť musí využívat odlišné kanály 
s rozestupem alespoň 2-3 kanálů. 
Další otázkou je, jak správně AP rozmístit, aby pokryly požadovanou plochu v co 
nejmenším množství. Dosah nově pořízených AP budeme předpokládat podobný, jako 
je u současného AP, v případě potřeby jej zvýšíme pomocí ziskovějších antén.  
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4.1.3.1 Pokrytí soukromé Wi-Fi  
 
Obrázek 23- Pokrytí soukromé Wi-Fi (zeleně) podle nového návrhu. 
Pokrytí soukromé Wi-Fi sítě je velmi podobné tomu původnímu s tím rozdílem, že se 
posunem vysílače docílilo přesunutí signálu na dvůr, kde bylo předtím pokrytí velmi 
slabé. Naopak se odstranilo pokrytí mimo budovu, které bylo zbytečné a z hlediska 
bezpečnosti nežádoucí.  
Nevýhodou současného řešení je vysílač mimo kancelář, tzn. stolní PC a tiskárna 
nejdou připojit tak snadno jako předtím. Nově mohou být připojeny buď pomocí 
ethernetového kabelu nataženého po stropě kuchyně, nebo přes Wi-Fi adaptéry. 
V případě PC se jedná o běžnou PCI Wi-Fi kartu, v případě tiskárny o tiskového klienta. 
Také je možné řešení přímého připojení tiskárny na stolní PC a následného sdílení v síti 
– toto řešení je na provedení nejjednodušší a nejlevnější, avšak vyžaduje zapnutý 
počítač, ke kterému je tiskárna připojena. Toto řešení je pro majitele zajímavé, protože 
neobnáší další finanční náklady a stolní počítač v kanceláři je téměř stále zapnutý.  
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4.1.3.2 Pokrytí veřejné Wi-Fi  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
Obrázek 24- Pokrytí veřejné Wi-Fi – přízemí 
Obrázek 25- Pokrytí veřejné Wi-Fi – 1. podlaží 
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Veřejná Wi-Fi podle návrhu pokrývá všechny požadované místnosti s dostatečnou sílou 
signálu. Aby bylo dosaženo dostatečného pokrytí, je v několika případech je nutné 
namontovat antény s větším ziskem. Konkrétně se jedná o AP v sále AP v 1.NP.  V sále 
by mohla být použita sektorová anténa, která by lépe obsáhla plochu sálu, ale 
všesměrová anténa je zde volena z důvodu posílení signálu na ploše restaurace a také 
díky zhruba trojnásobně vyšší ceně sektorové antény proti všesměrové.  
Často zde dochází k prolínání signálů z jednoho patra do druhého. Díky tomu, že 
všechny AP veřejné sítě pracují v režimu WDS, nedochází k vzájemnému rušení. Pokud 
by zde bylo pokrytí řešeno způsobem vyžadujícím různé kanály pro jednotlivé AP, 
pravděpodobně by k rušení mohlo docházet.  
Jak se podařilo vyřešit kritické místo – „vinárna“   
Tato místnost má malé okno obrácené do dvora. AP je zde umístěn tak, aby chytal 
signál z AP v kuchyni a distribuoval ho do „vinárny“. Je zde použita všesměrová 
anténa, takže mimo pokrytí vinárny nám tento AP ještě pomáhá vykrýt prostor dvora, 
kam již AP z kuchyně nedosáhl. Ze dvora zůstává nepokrytý pouze vzdálený roh – zde 
však již nejsou umístěny stoly a Wi-Fi pokrytí zde není třeba.   
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4.1.4  Použitý hardware 
Na použitý hardware bylo několik požadavků, mezi hlavní patřila příznivá cena, 
spolehlivost, dobré možnosti nastavení a možnost výměny antén. Vzhledem k použití 
zatím nestandardizované (ale velmi často nabízené) funkce WDS bylo nutné vybrat AP 
od stejného výrobce, nebo alespoň se stejnou čipovou sadou, pro jistotu však byl vybrán 
i zcela shodný typ. Neměly by tak hrozit komplikace při nastavování sítě z důvodu 
možné nekompatibility.  
Jako AP jsem zvolil router/AP Edimax BR-6228nC. Tento konkrétní typ jsem měl 
možnost testovat. Poskytuje bohaté možnosti nastavení, přehledné uživatelské rozhraní, 
je zde možnost výměny antén za externí či jiný typ a má velmi příznivou cenu. Během 
jeho dosavadního testování (cca 2 měsíce) jsem nezaznamenal žádné problémy 
s funkčností.  
 
Obrázek 26 - Router/AP Edimax BR-6228nC (7) 
Základní parametry:  
Podporované standardy 802.11b/g/n-lite (možnost přenosu až 150Mbps) 
Funkce AP, AP klient, Bridge, Bridge +WDS, Repeater, Firewall, NAT, DNS a další  
Chipset Realtek, zisk dodávané antény 3dBi, vysílací výkon až 18 dBm, citlivost dle 
druhu přenosu -87 - -71dBm 
Cena ke dni 25. 5. 2012: 358,- Kč bez DPH (429,- včetně DPH) 
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4.1.4.1 Kompletní přehled hardware podle přístupových bodů 
 Soukromá Wi-Fi – přistupový bod kuchyně 
AP – Edimax BR-6228nC 
Anténa – použita dodávaná výrobcem  
Wi-Fi síťová karta do PCI  Edimax EW-7711In – pro instalaci do stolního PC 
v kanceláři. Cena ke dni 25. 5. 2012: 333,- Kč bez DPH (399,- vč. DPH) 
Printserver Edimax PS 1210Un – možno nahradit sdílením tiskárny přes stolní 
PC. Cena ke dni 25. 5. 2012: 1166,- Kč bez DPH (1399,- vč. DPH) 
 Veřejná Wi-Fi – přistupový bod kuchyně 
AP – Edimax BR-6228nC 
Anténa – použita dodávaná výrobcem  
 Veřejná Wi-Fi – přistupový bod „vinárna“ 
AP – Edimax BR-6228nC 
Anténa – použita dodávaná výrobcem  
 Veřejná Wi-Fi – přistupový bod sál 
AP – Edimax BR-6228nC 
Anténa – všesměrová anténa AirLive 10dBi. Cena ke dni 25. 5. 2012: 288,- Kč 
bez DPH (346,- vč. DPH) 
 Veřejná Wi-Fi – přistupový bod 1.NP 
AP – Edimax BR-6228nC 
Anténa – všesměrová anténa AirLive 10dBi. Cena ke dni 25. 5. 2012: 288,- Kč 
bez DPH (346,- vč. DPH)  
4.1.4.2 Orientační rozpočet na použitý hardware 
Ceny jsou aktuální ke dni 25. 5. 2012 a v průběhu času se mohou měnit. Ceny jsou 
získány z e-shopů www.alza.cz a www.wifi-shop.cz 
Následná kalkulace počítá s variantou připojení tiskárny rovnou do sítě. V případě 
jejího sdílení přes stolní PC by cena s DPH byla nižší o dalších 1400,- Kč. 
Tabulka 4- Rozpočet na hardware potřebný pro stavbu navržené sítě 
Název KS cena za 1ks bez DPH cena bez DPH cena s DPH 
Edimax BR-6228nC 5 333,00 Kč  1 665,00 Kč  1 998,00 Kč  
Edimax EW-7711In  1 333,00 Kč  333,00 Kč  399,60 Kč  
Edimax PS 1210Un  1 1 166,00 Kč  1 166,00 Kč  1 399,20 Kč  
AirLive 10dBi 2 288,00 Kč  576,00 Kč  691,20 Kč  
Celkem     3 740,00 Kč  4 488,00 Kč  
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4.2  Zabezpečení sítě  
Jak už bylo zmíněno v požadavcích na vybudování sítě, musí být zabezpečena 
podniková data, ale zároveň je požadavkem, aby hosté měli volný přístup na internet. 
Vyřešeno je to rozdělením na dvě fyzicky oddělené podsítě, která mají zcela odlišná 
pravidla.  
4.2.1  Zabezpečení veřejné sítě 
Požadavkem na veřejnou síť je volné přihlášení bez hesla, ale možnost používání síťě 
pouze pro surfování na internetu. Nejsou zde povoleny žádné služby pro sdílení dat, 
FTP připojení apod.  
 Z tohoto důvodu jsou na firewallu povoleny pouze porty používané 
následujícími službami: http, POP3, SMTP, IMAP, https, IRC, POP3S, Jabber, 
Jabber SSL, RDP, VNC, Teamspeak, atd… Jedná se o služby, které se většinou 
používají ke komunikaci a ne k přímému stahování dat. Samozřejmě je možné 
toto opatření snadno obejít pomocí tunelování portů apod. – jedná se tedy spíše 
o lehčí stupeň omezení proti méně zkušeným uživatelům.   
 Dalším způsobem omezení obsahu je použití filtrování paketů. Do pravidel jsou 
zadány domény (nebo jiná pravidla), podle kterých je určen nežádoucí obsah. 
V případě, že data odpovídají zadaným kritériím, firewall je dále nepropustí.  
 Brány pro webovou administraci všech AP jsou nastaveny na nestandardní IP 
adresu a je zvoleno heslo podle obecných zásad (malá/velká písmena, čísla, 
nestandardní znaky,…) 
 Posledním omezením, které zde bude nastaveno je Bandwidth control. Rychlost 
na uživatele bude omezena na 3Mb/s. Opět je cílem odradit uživatele od 
stahování velkých objemů dat a omezovat tak další uživatele.  
 Další formou zabezpečení je zamezení fyzického přístupu k AP. Jedná se hlavně 
o preventivní opatření, aby nedošlo k restartu AP a nebylo jej nutné znovu 
nastavovat. AP může být zamontován např. do vhodné elektroinstalační plastové 
krabice přimontované na stěnu nebo jakkoliv jinak zakrytován – nejlépe 
plastem.  
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4.2.2 Zabezpečení soukromé sítě 
Soukromá síť má naopak mnohem menší omezení a o to větší zabezpečení.  
 Do sítě je nutné se přihlásit – síť je zabezpečena pomocí WPA2-PSK.  
 Firewall je zapnutý a jsou povoleny pouze standardní porty, není zde však 
omezení na služby jako FTP, apod..   
 V soukromé síti nejsou nastavena žádná omezení obsahu.  
 Webové rozhraní pro administraci AP je zabezpečeno obdobně jako v případě 
veřejné sítě.  
 SSID je skryto – v zařízeních, která se připojují, je síť již uložena a časté 
připojování nových zařízení do soukromé sítě se nepředpokládá.  
 Filtrování MAC je aktivní – obdobná situace jako u skrývání SSID.  
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4.3  Ekonomické zhodnocení 
4.3.1  Náklady 
Náklady na hardware – varianta se síťovou tiskárnou  4.488,- Kč vč. DPH 
Náklady na hardware – varianta bez síťové tiskárny 3.089,- Kč vč. DPH 
Náklady na instalaci – odhad     2.000,- Kč vč. DPH 
 
Náklady přibližně odpovídají požadavkům majitele objektu.  
4.3.2  Přínosy 
Přínosy pro podnik jsou následující:  
 zvýšení spokojenosti zákazníků 
 zvýšení návštěvnosti podniku 
 kvalitnější zázemí pořádání různých seminářů a schůzí 
 vyšší bezpečnost podnikových dat 
 lepší konkurenceschopnost 
4.3.3  Bilance 
Vzhledem k těžko vyčíslitelným přínosům se dá bilance těžko vyčíslit, ale díky velmi 
malým nákladům na stavbu sítě a nezanedbatelným přínosům se dá považovat za 
kladnou. Stavba Wi-Fi sítě je pro podnik přínosem. 
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5  Závěr 
V první části této práce je teoreticky shrnuta problematika Wi-Fi sítí. Teoretická část je 
pro přehlednost rozdělena do více částí popisujících Wi-Fi sítě z fyzické stránky (tedy 
čím se nejvíce liší od běžných sítí spojených kabely), historii Wi-Fi, možné způsoby 
zabezpečení a nejběžněji používaný hardware.  
V druhé části práce jsem se věnoval problematice pokrytí budovy penzionu Wi-Fi 
signálem. Prověřil jsem současný stav a upozornil na možná rizika spojená s budováním 
sítě.  
Ve třetí části práce se věnuji návrhu Wi-Fi sítě v již zanalyzovaném penzionu. Snahou 
bylo navrhnout bezdrátovou síť podle zadaných požadavků majitele, což kromě 
technické stránky věci zahrnovalo požadavek na co nejnižší náklady. Díky zvolené 
variantě se mi podařilo dosáhnout požadované ceny na výstavbu sítě.   
V praktické části je dokázáno, že je možné zajistit pokrytí pro velký objekt 
s minimálními náklady bez velkých stavebních a estetických zásahů do budovy.  
Touto prací se mohou inspirovat hlavně drobní podnikatelé, kteří chtějí pokrýt svoji 
budovu Wi-Fi signálem s minimálními náklady, ale i domácí uživatelé, kteří hledají 
jednoduché a levné řešení na pokrytí rozlehlého domu.   
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